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Mierlo,14juni2013 
Mijneheren, 



Hierbij doe Ik aangifte van oneigelijk gebruik van politielogo door derden via internet.Het 
gaat om het Trojan W32 /Reveton virus.Deze laat een scherm zien op de computer met tevens 
een blokkade en gekoppelde onlinebetaling met paysafecard.Het bedrag is 100 euro,en dan 
zou de deblokkade automatisch volgen.Het bedrag zou dan zogenaamd op rekening van de 
Nederlandse Staat komen.Ik heb de paysafecard gekocht bij Bruna in Mierlo met het nummer 
van de pincode 0383528513623218 . 

Ik had ook ergens in mijn gedachte dat dit een aantasting op fundamentele grondrechten zou 
zijn,en dat Nederland in navolging met Amerika ook is begonnen computers te inflitreren.Dus 
het kan toch niet waar zijn! Ik heb in Mierlo in de bibliotheek op de computer gekeken via 
google,en dan kan men lezen dat het virus zich inmiddels over europa aan het verspreiden is. 

(mijn computer heb Ik inmiddels virusvrij laten maken) 



Volgblad. 
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E-mail, ifiidofhumanrights@yahoo.com 

Internet: http://ifudofhumanrights.webs.com/ 

Phone:+31 -(0)6 50 425 552 



-2- 



Dat geld ben Ik toch kwijt,en het is mij te doen dat Ik met mijn computer kan werken.Ik 
heb met mijn stichting een zeer ruim netwerk met de website van de stichting.Hoe Ik het 
binnen heb gekregen kan overal van afkomstig zijn. 

Ik stel de informatie ter beschikking als voor onderzoek en educatie ter bestrijding 
cybercriminaliteit. 

De stukken mogen daarom namens de stichting openbaar online worden gezet. 



HOOGACHTEND, 
IFUD of Human Rights 

Voorzitter 

J.P. van den Wittenboer 
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100 Euro boete door KLPD virus 

Termen: 



virus 



Een nep email of een vooraf geinfecteerde website, met daarin een boete van 100 euro van de 
Korps Landelijke Politie Diensten (KLPD), kan een vervelend virus op de computer 
activeren. Het KLPD virus is in verschillende talen voor bijna elk land wel gemaakt en nu is 
er ook een nederlandstalige versie van gesignaleerd. Andere namen in andere talen zijn o.a.: 
Bundespolizei (Duits), PCEU, Windows-Lizenzierung, SABAM( Belgie). 
Andere varianten in Nederland zijn op dit moment ook het BUMA STEMRA virus , het Politie 
Nederland Cybereriminalteit virus en de melding Schending van het Nederlands recht. 

Hoe komt dit virus binnen: 

Op 2 manieren: Via een email of een geinfecteerde website. In een nep email wordt je 
gewaarschuwd dat er illegaal gedownloade muziek op de computer is aangetroffen. Het virus 
die zich vanaf een website op de computer laat injecteren komt voor zover we weten door een 
lek in Java software. 

Het KLPD virus dat via email binnenkomt zit in een bijlage of een internetlink. Als je de link 
in het email bericht aanklikt, dan kan er een virus worden geinstalleerd op de computer. Dit 
door bovengenoemd Java probleem. 

De inhoud van de mail is ongeveer als volgt: "uw besturingssysteem is geblokkeerd voor 
schending van de wetten van het Koninkrijk der Nederlanden. Uw ip adres is gedetecteerd en 
geregistreerd.. De gebruiker van dit ip-adres gebruikt zijn computer voor het weergeven of 
downloaden van pornografische video bestanden met kinderpornografie, bestialiteit en geweld 
tegen kinderen.... Vergrendelen van uw computer is ontworpen om illegale activiteiten te 
voorkomen" 

Ukash en Paysafe 

Er wordt gesommeerd om binnen 24 uur een betaling te doen via de o.a Ukash en Paysafecard 
welke bij diverse tankstations en winkelketens kunnen worden aangeschaft. 
betaling levert overigens niets op. Het virus en de melding blijven aanwezig na het opstarten 
van de computer en deze is nog steeds geblokkeerd. 

Wat doet het virus: 

Als het virus zich genesteld heeft op de computer dan zie je telkens onderstaand bericht op je 
bureaublad verschijnen. Windows zelf kan dan amper of niet meer worden gebruikt. Vaak 
lukt het nog wel om de PC in veilige modus te laten starten. Echter het kan ook zijn dat de 
computer na de infectie niet meer opstart en blijft hangen in het opstartproces. 
Zie hier een voorbeeld van de KLPD melding: 
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Update 

Sinds een paar dagen word er nu ook een mail verspreid uit naam van KLPD waarbij er 

melding wordt gemaakt van dit virus. De ontvanger wordt dan verzocht of zijn/haar systeem 

te controleren of de computer vatbaar is voor het KLPD virus. Via een link wordt je geleid 

naar een nagemaakte KLPD website. 

In werkelijkheid wordt het virus dan juist geinjecteerd op de computer. Klik hier voor meer 

informatie. 

Verwijderen van het KLPD virus 

Het verwijderen van het KLPD virus kan lastig zijn. PC Hulplijn heeft inmmiddels 
verschillende manieren gevonden om het weer weg te krijgen, afhankelijk van de huidige 
situatie van de computer. 

Maar tot nu toe zijn wij prima in staat het virus te verwijderen en de computer weer in 
orde te krijgen zonder verlies van gegevens of programma's! 

Onze werkwijze 

Indien de geinfecteerde computer windows Vista of Windows 7 bevat dan zijn we nu bijna 
altijd in staat om het virus te verwijderen zonder de rescue cd. 



Voor Windows XP computers, waarbij het virus in bijna alle gevallen het goed opstarten van 
de computer blokkeert, maken we het meest gebruik van een rescue / opstart cd waarmee we 
een ingang hebben om het virus te tackelen. 

Mocht je dus hulp van ons in willen schakelen en je hebt een andere computer in je bezit, dan 
ben je sneller af als je deze cd alvast vooraf gemaakt hebt. Het maken van deze rescue cd is 



niet moeilijk. Klik op Hirens Rescue CD maken en volg de stappen. Als je er niet uitkomt dan 
sturen we je ook graag geheel kosteloos deze cd toe als dit nodig is. 

Voor hulp bij het verwijderen van het KLPD virus op je computer, kan je bellen naar 0900- 
5555533. Via hulp op afstand wordt je systeem weer opgeschoond. De gemiddelde tijdsduur 
voor het verwijderen van dit virus is 15-30 minuten. Afhankelijk van de situatie in deze. 

Of neem een onderhoud en support abonnement en profiteer van computerhulp en 
service voor een vast tarief. Klik hier voor meer informatie. 



